CiHANBEYLIi SENIiHA ALI FUAT BELGIN MESLEKIi VE TEKNIiK
ANADOLU LISESIi
E-GUVENLIK PLANI

Gengler ve teknoloji, giiniimiiz diinyasinda ¢ogu kez ayrilamaz. Web'in kullanim1 artarken,
giivenli kullanimiyla da ilgilidir.Glivenli bir ortam saglamak i¢in, risklerin cesitlerini ve
sikligin1 ve bunlar1 azaltmak veya daha da iyisi ortadan kaldirmak i¢in ¢ozlimleri anlamamiz
gerekir.Gengler ¢evrimici ortamda karsilasilan riskler konusunda daha geng kullanicilar i¢in
daha giivenli bir internet yaratmanin yollari ile ilgili 6nemli miktarda aragtirma yapilmistur.
Cevrimigi genglerin karsilastigi risklerden biri de siber zorbalik veya ¢evrimigi magduriyettir:
yani elektronik iletisim sekillerini kullanan zorbalik veya taciz.Siber zorbaligin bazi 6rnekleri
acikca tanimlanabilirken digerleri daha azdir.Siber kelimenin magdurunu korkutmak igin
kullandig1 dil ve taktiklerin cezai bir su¢ oldugunun agik isareti oldugu durumlarda olabilir,
bazi durumlarda ise yalnizca bir sahsin kotii davranislarindan kaynaklanir.Siber zorbalik,
genellikle eylemin tekrarini gerektirir.Siber zorbaligi yayginlastirma konusunda, 6zellikle
geleneksel zorbaliga kiyasla agik bir anlasma eksikligi var ve bu, yaygmhigi hakkindaki
istatistikleri etkiliyor.internetteki siber zorbaliga hitap etmenin bir yolu, okul zorbalig1 ve
siber zorbalik arasindaki baglantiy1 kullanmaktir.Okul zorbaligina, genglerin sahip olduklari
ve birbirlerine karsi olan iligkileri ve tutumlar1 gelistirmeye g¢alisan girisimler denir.Bu tiir
girigsimleri, ¢cevrimdis1 zorbaliga kars1 koymak icin potansiyel olarak etkili 6nleme tedbirleri
olarak diisiiniilmekte ve ¢cevrimi¢i zorbaliga kars1 koymada da yararli olabilirler.

Gengler ve yetiskinler genellikle ¢evrimici magduriyet konusunda farkli yorumlara sahiptir.
Yetiskinler baz1 eylemleri bir sekilde tedavi etme egilimi gdsterirken, gengler ayni1 6rnekleri
akranlar1 arasinda normal bir etkinlik olarak agiklayabilir, ancak bunlar ¢evrimdisi bir sorunla
baslar. Okullar, okul ¢apinda bir zorbalik 6nleme programimin olusturulmasini kolaylastiracak
politikalar ~ olusturur ve bu programlar tipik olarak etkinliklerinin  periyodik
degerlendirmelerini icerir.Basarili ve etkili programlar, bireysel 6grencilerden ve siniflardan,
egitimcileri ve 0grencileri birlestiren zorbalik karsiti takimlara kadar, okulda her seviyede
zorbalik karsit1 stratejileri tesvik etmek i¢in ¢alisir.

Agir internet kullanicilar1 uygunsuz igerikle ¢evrimici karsilasabilir; Gengler genellikle cinsel
taciz veya cinsel igerige online olarak maruz kalma ile kars1 karsiya kalabilir. World Wide
Web'deki smirsiz igerik, olgunlasmamis gengleri istenmeyen cinsel i¢erigin ve bilginin genis
bir koleksiyonuna gétiirebilir.Ornekler, cinsel iliski talepleri, cinsel konusmalar, cinsel
fotograflar gdnderme veya talep etme veya istenmeyen cinsel bilgilerin ifsa edilmesini icerir.
Ayrica, istenmeyen pop-up'lar vasitasiyla cinsel olmayan igerik i¢in web'de gezinirken,
gencler bazen miistehcen icerik veya cinsel imgelem / videolarla kars1 karsiya kalirlar.E-posta
dolandiriciliklar: alabilirler.

Istenmeyen cinsel bulusmalarla ugrasmak icin en yaygin Onerilen strateji, gencleri bu tiir
saglayicilar1 engellemeye tesvik etmek veya onlara yardim etmek veya sorun yasadiklari
cevrimi¢ci  forumdan ayrilmaktir.Cogu geng, utan¢ yiiziinden c¢evrimi¢i olarak
karsilastiklarinda yetiskinleri dahil etmeme egiliminde olduklar1 igin, ebeveynlerin ve
egitimcilerin, gencglerin zorluklarla karsilagabilecegini belirtmek i¢in dikkat etmeleri gereken
isaretlerden haberdar edilmesi gerekir.Bu nedenle, kurslar ve bilgilendirici goriismeler
genellikle okullarda veya yerel konseyler tarafindan organize edilirken, diger etkin yontemler
filtreleme ve gilivenlik duvar: teknolojilerini igerir.Buna ek olarak, internet erisimi saglayan
sirketlerin kullanicilar1 i¢cin daha giivenli ¢evrimigi ortamlar saglamalari, dolayisiyla ¢evrimigi
riskleri ele almanin bir bagka yolunu tesvik etmeleri onerilir.



Genglerin daha proaktif olarak ¢evrimici mahremiyetlerini korumalar1 durumunda, internetin
olusturdugu risklerin birgogu azaltilabilir. Kisisel bilgilerin ¢evrimici olarak aciga ¢ikmasina
daha az istekli olacak sekilde egitilmeleri ve gizliliklerini nasil yoneteceklerini bilmeleri
gerekir;Bu tiir egitim, Ozellikle geng yastan itibaren okullarda Onemlidir.Ebeveynler ve
cocuklar1 arasindaki nesil boslugu nedeniyle, birbirlerine giiven duymalarmi engelleyebilecek
ve dolayistyla ¢evrimigi riskin etkili bir sekilde kontrol altina alinmasina neden olabilecek bir
yanlig anlama olasilig1 bulunmaktadir.Bu nedenle, genglerle yetiskinler arasindaki iletisim
tesvik edilmelidir;siber giivenlikle ilgili diyaloga girmek, boslugu hafifletmeye ve giivenlik
tedbirlerini gelistirmeye yardimci olabilir.Bu tiir diyaloglar ayn1 zamanda gengleri
ebeveynlerini ¢evrimici olan kaynaklar ve web siteleri konusunda egitmeye tesvik edebilir,

Yarmn diinyanin liderleri arasinda internet giivenlik tedbirlerini tartismak c¢ok Onemlidir.
Web'in sagladig1 yararlar modern kiiltiirimiiziin bir parcasidir ve birgok teknolojik
ilerlememizin genglerin kendilerinin giivenligi konusunda geri tepmesine izin vermemeliyiz.

COCUK VE ERGENLERE YONELIK E- GUVENLIK ONLEMLERI

* Aileye yonelik ¢ocuk ve ergenlere denetimli, sinirli ve amacli kullanim saglayabilmeleri ile
ilgili bilinglendirme ¢alismalar1 yapmaktayiz.

« Internetin giivenli kullanimu ile ilgili paketlerin tanitim ve yaygmlasmasini saglamak devlet
politikasidir. Telekom buna yonelik giivenli internet paketi sunmaktadir.

* Evlerde limitli internet paketlerinin kullanimini tesvik etmek i¢in rehberlik yapilmaktadir.

* Okul aile birliklerinin giiclendirilmesi ve tesvik edilmesi gereklidir.

* Genglerin aktif olarak katilacagi sosyal projelerin arttirilmasina ihtiya¢ vardir.

* Giivenli internet paketi kullaniminin yaygimlasmasina yardimci olunmalidir.

* Aile i¢cinde kullanilan bilgisayarlarin kullaniciya gore farkli profiller olusturmaya miisait
olmas1 ve giivenli internet hizmetinin de bu profillere gore farkli paketler ile sunulabilmesi
gereklidir. Bununla ilgili ¢alismalara baslanmaistir.

» Kullanim farkindaligma yonelik uygulamalar gelistirmek i¢in derslerde bu konuya oncelik
verilmektedir.

INTERNETIN VE BiLiSIM CIHAZLARININ GUVENLI KULLANIMI:

e internet; bilgiye ulasmakta en 6nemli araglardan biri haline gelmisken, bunu okuldaki
miifredat ile iliskilendirerek dogru bilgiye en giivenli sekilde Ogrencilerimizi ve
Ogretmenlerimizi ulastirabiliyoruz.

e internet erisimlerimizi ogrencilerimizin yas ve yeteneklerine gore entegre etmis
durumdayiz.

e Tim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak giivenli hale getirmis durumdayiz.

e Tiim calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evirimi¢i metaryellerin
kullanim1 konusunda bilgilendirilmistir.

e E-giivenlik ve siber zorbalik konular1 belli derslerimizin yillik planlarma dahil edilmis olup,
bu konularda y1l iginde dgrencilere bilgi aktarimi devam etmektedir.



e Cevirimici materyaller 6gretme ve 6grenmenin 6nemli bir pargast olup miifredat i¢inde aktif
olarak kullanilmaktadir.

e Giivenli Internet Giinii okulumuzda kutlanmaktadir.

e Okulumuz 5651 yasasina uygun giivenlik prosediirlerini tamamen uygulamaktadir,
SOPHOS uygulamalar1 olan HARDWARE FIREWALL ve kurumsal bir yapiya sahip
ANTIVIRUS uygulamasi kullanilmaktadir. Ek olarak wi-fi icin HOTSPOT giivenlik 6nlemi
de sisteme dahil edilmistir. Parola girisi sonrasinda ek bir kullanici ad1 ve parola daha
istemekle birlikte, kullanicinin mac adresinin sisteme kayit edilmesini de gerektiren bir
sistemdir.

CEVRIMICI OLAYLAR VE KORUMA:

e Okulumuzun tiim tiyeleri ¢evirimigi riskler konusunda bilgilendirilecektir. Egitimler yapilip
icerikler agiklanacaktir.

e Okulumuzda yasadist icerik, glivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma,
cocuk istismari, kisisel bilgi giivenligi gibi konularda bilgilendirme ¢alismalar1 yapilmaktadir.

e Giivenli internet giinii kutlanmaktadir.

e Okulumuzda internet, bilgi teknolojileri ve ekipmanlarmin yanhs kullanimi ile ilgili tiim
sikayetler okul miidiiriine bildirilecektir.

e Okulumuzun tiim tiyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak i¢in resmi okul
kurallarina uygun sekilde davranmalar1 hususunda bilgilendirilir.

¢ Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

e Sorunlarin ¢6zlimiinde ¢alisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul
ile birlikte hareket etmelidir.

E-GUVENLIK EGITIiMi:

e Ogrenciler icin e-giivenlik miifredat ilgili derslerin yillik planlarina eklenerek dgrenciler bu
konularda bilgilendirilir.

¢ Tiim kullanicilarin internet kullanimlar1 bilgi islem birimi tarafindan takip edilmektedir. Bu
bilgi tiim kullanicilara iletilmistir.

e Ogrencilerimizin ihtiyaglar1 dogrultusunda cevirimici giivenligi gelistirmek icin rehberlik
Ogretmenleri akran egitimi uygulamaktadir.

¢ Ekolojiyi olumlu kullanan 6grenciler ddiillendirilecektir.
e Cevirimigi glivenlik politikasi tlim ¢alisanlarimiza resmi olarak duyurulacaktir.

oGiivenli internet glinii okulumuzda kutlanmaktadir. Bu giine yonelik okul koridorlar1 ve
smiflarda pano ¢alismalarimiz ve sosyal medya paylasimlarimiz olur.



