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Gençler ve teknoloji, günümüz dünyasında çoğu kez ayrılamaz. Web'in kullanımı artarken, 
güvenli kullanımıyla da ilgilidir.Güvenli bir ortam sağlamak için, risklerin çeşitlerini ve 
sıklığını ve bunları azaltmak veya daha da iyisi ortadan kaldırmak için çözümleri anlamamız 
gerekir.Gençler çevrimiçi ortamda karşılaşılan riskler konusunda daha genç kullanıcılar için 
daha güvenli bir internet yaratmanın yolları ile ilgili önemli miktarda araştırma yapılmıştır. 
Çevrimiçi gençlerin karşılaştığı risklerden biri de siber zorbalık veya çevrimiçi mağduriyettir: 
yani elektronik iletişim şekillerini kullanan zorbalık veya taciz.Siber zorbalığın bazı örnekleri 
açıkça tanımlanabilirken diğerleri daha azdır.Siber kelimenin mağdurunu korkutmak için 
kullandığı dil ve taktiklerin cezai bir suç olduğunun açık işareti olduğu durumlarda olabilir, 
bazı durumlarda ise yalnızca bir şahsın kötü davranışlarından kaynaklanır.Siber zorbalık, 
genellikle eylemin tekrarını gerektirir.Siber zorbalığı yaygınlaştırma konusunda, özellikle 
geleneksel zorbalığa kıyasla açık bir anlaşma eksikliği var ve bu, yaygınlığı hakkındaki 
istatistikleri etkiliyor.İnternetteki siber zorbalığa hitap etmenin bir yolu, okul zorbalığı ve 
siber zorbalık arasındaki bağlantıyı kullanmaktır.Okul zorbalığına, gençlerin sahip oldukları 
ve birbirlerine karşı olan ilişkileri ve tutumları geliştirmeye çalışan girişimler denir.Bu tür 
girişimleri, çevrimdışı zorbalığa karşı koymak için potansiyel olarak etkili önleme tedbirleri 

olarak düşünülmekte ve çevrimiçi zorbalığa karşı koymada da yararlı olabilirler. 

Gençler ve yetişkinler genellikle çevrimiçi mağduriyet konusunda farklı yorumlara sahiptir. 
Yetişkinler bazı eylemleri bir şekilde tedavi etme eğilimi gösterirken, gençler aynı örnekleri 
akranları arasında normal bir etkinlik olarak açıklayabilir, ancak bunlar çevrimdışı bir sorunla 
başlar. Okullar, okul çapında bir zorbalık önleme programının oluşturulmasını kolaylaştıracak 
politikalar oluşturur ve bu programlar tipik olarak etkinliklerinin periyodik 
değerlendirmelerini içerir.Başarılı ve etkili programlar, bireysel öğrencilerden ve sınıflardan, 
eğitimcileri ve öğrencileri birleştiren zorbalık karşıtı takımlara kadar, okulda her seviyede 

zorbalık karşıtı stratejileri teşvik etmek için çalışır. 

Ağır internet kullanıcıları uygunsuz içerikle çevrimiçi karşılaşabilir; Gençler genellikle cinsel 
taciz veya cinsel içeriğe online olarak maruz kalma ile karşı karşıya kalabilir. World Wide 
Web'deki sınırsız içerik, olgunlaşmamış gençleri istenmeyen cinsel içeriğin ve bilginin geniş 
bir koleksiyonuna götürebilir.Örnekler, cinsel ilişki talepleri, cinsel konuşmalar, cinsel 
fotoğraflar gönderme veya talep etme veya istenmeyen cinsel bilgilerin ifşa edilmesini içerir. 

Ayrıca, istenmeyen pop-up'lar vasıtasıyla cinsel olmayan içerik için web'de gezinirken, 
gençler bazen müstehcen içerik veya cinsel imgelem / videolarla karşı karşıya kalırlar.E-posta 

dolandırıcılıkları alabilirler. 

İstenmeyen cinsel buluşmalarla uğraşmak için en yaygın önerilen strateji, gençleri bu tür 
sağlayıcıları engellemeye teşvik etmek veya onlara yardım etmek veya sorun yaşadıkları 
çevrimiçi forumdan ayrılmaktır.Çoğu genç, utanç yüzünden çevrimiçi olarak 
karşılaştıklarında yetişkinleri dahil etmeme eğiliminde oldukları için, ebeveynlerin ve 
eğitimcilerin, gençlerin zorluklarla karşılaşabileceğini belirtmek için dikkat etmeleri gereken 
işaretlerden haberdar edilmesi gerekir.Bu nedenle, kurslar ve bilgilendirici görüşmeler 
genellikle okullarda veya yerel konseyler tarafından organize edilirken, diğer etkin yöntemler 
filtreleme ve güvenlik duvarı teknolojilerini içerir.Buna ek olarak, internet erişimi sağlayan 
şirketlerin kullanıcıları için daha güvenli çevrimiçi ortamlar sağlamaları, dolayısıyla çevrimiçi 
riskleri ele almanın bir başka yolunu teşvik etmeleri önerilir. 



Gençlerin daha proaktif olarak çevrimiçi mahremiyetlerini korumaları durumunda, internetin 
oluşturduğu risklerin birçoğu azaltılabilir. Kişisel bilgilerin çevrimiçi olarak açığa çıkmasına 
daha az istekli olacak şekilde eğitilmeleri ve gizliliklerini nasıl yöneteceklerini bilmeleri 
gerekir;Bu tür eğitim, özellikle genç yaştan itibaren okullarda önemlidir.Ebeveynler ve 
çocukları arasındaki nesil boşluğu nedeniyle, birbirlerine güven duymalarını engelleyebilecek 
ve dolayısıyla çevrimiçi riskin etkili bir şekilde kontrol altına alınmasına neden olabilecek bir 
yanlış anlama olasılığı bulunmaktadır.Bu nedenle, gençlerle yetişkinler arasındaki iletişim 
teşvik edilmelidir;siber güvenlikle ilgili diyaloga girmek, boşluğu hafifletmeye ve güvenlik 
tedbirlerini geliştirmeye yardımcı olabilir.Bu tür diyaloglar aynı zamanda gençleri 
ebeveynlerini çevrimiçi olan kaynaklar ve web siteleri konusunda eğitmeye teşvik edebilir, 

Yarın dünyanın liderleri arasında internet güvenlik tedbirlerini tartışmak çok önemlidir. 
Web'in sağladığı yararlar modern kültürümüzün bir parçasıdır ve birçok teknolojik 
ilerlememizin gençlerin kendilerinin güvenliği konusunda geri tepmesine izin vermemeliyiz. 

 

 

ÇOCUK VE ERGENLERE YÖNELİK E- GÜVENLİK ÖNLEMLERİ 
  

 • Aileye yönelik çocuk ve ergenlere denetimli, sınırlı ve amaçlı kullanım sağlayabilmeleri ile 
ilgili bilinçlendirme çalışmaları yapmaktayız. 
• İnternetin güvenli kullanımı ile ilgili paketlerin tanıtım ve yaygınlaşmasını sağlamak devlet 
politikasıdır. Telekom buna yönelik güvenli internet paketi sunmaktadır. 
• Evlerde limitli internet paketlerinin kullanımını teşvik etmek için rehberlik yapılmaktadır. 
 • Okul aile birliklerinin güçlendirilmesi ve teşvik edilmesi gereklidir. 

 • Gençlerin aktif olarak katılacağı sosyal projelerin arttırılmasına ihtiyaç vardır.  
 • Güvenli internet paketi kullanımının yaygınlaşmasına yardımcı olunmalıdır. 
 • Aile içinde kullanılan bilgisayarların kullanıcıya göre farklı profiller oluşturmaya müsait 

olması ve güvenli internet hizmetinin de bu profillere göre farklı paketler ile sunulabilmesi 
gereklidir. Bununla ilgili çalışmalara başlanmıştır. 
• Kullanım farkındalığına yönelik uygulamalar geliştirmek için derslerde bu konuya öncelik 
verilmektedir. 

 

İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI:  

 İnternet; bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu okuldaki 
müfredat ile ilişkilendirerek doğru bilgiye en güvenli şekilde öğrencilerimizi ve 
öğretmenlerimizi ulaştırabiliyoruz.  

 İnternet erişimlerimizi öğrencilerimizin yaş ve yeteneklerine göre entegre etmiş 
durumdayız.  

 Tüm okulumuza ait bilişim cihazlarımızı kullanım politikamıza uygun şekilde, gerekli 
filtrelemeleri yaparak güvenli hale getirmiş durumdayız.  

 Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevirimiçi metaryellerin 
kullanımı konusunda bilgilendirilmiştir.  

 E-güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına dahil edilmiş olup, 
bu konularda yıl içinde öğrencilere bilgi aktarımı devam etmektedir.  



 Çevirimiçi materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat içinde aktif 
olarak kullanılmaktadır.  

 Güvenli İnternet Günü okulumuzda kutlanmaktadır.  

 Okulumuz 5651 yasasına uygun güvenlik prosedürlerini tamamen uygulamaktadır, 
SOPHOS uygulamaları olan HARDWARE FIREWALL ve kurumsal bir yapıya sahip 
ANTIVIRUS uygulaması kullanılmaktadır. Ek olarak wi-fi için HOTSPOT güvenlik önlemi 

de sisteme dahil edilmiştir. Parola girişi sonrasında ek bir kullanıcı adı ve parola daha 
istemekle birlikte, kullanıcının mac adresinin sisteme kayıt edilmesini de gerektiren bir 
sistemdir. 

 

ÇEVRİMİÇİ OLAYLAR VE KORUMA:  

 Okulumuzun tüm üyeleri çevirimiçi riskler konusunda bilgilendirilecektir. Eğitimler yapılıp 
içerikler açıklanacaktır.  

 Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, 
çocuk istismarı, kişisel bilgi güvenliği gibi konularda bilgilendirme çalışmaları yapılmaktadır.  

 Güvenli internet günü kutlanmaktadır.  

 Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm 
şikayetler okul müdürüne bildirilecektir.  

 Okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi okul 
kurallarına uygun şekilde davranmaları hususunda bilgilendirilir. 

  Yaşanan olumsuzluklarda okul gerekli işlemleri yapmakla sorumludur. 

  Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb), veliler ve öğrenciler okul 
ile birlikte hareket etmelidir. 

 

E-GÜVENLİK EĞİTİMİ:  

 Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek öğrenciler bu 
konularda bilgilendirilir.  

 Tüm kullanıcıların internet kullanımları bilgi işlem birimi tarafından takip edilmektedir. Bu 
bilgi tüm kullanıcılara iletilmiştir.  

 Öğrencilerimizin ihtiyaçları doğrultusunda çevirimiçi güvenliği geliştirmek için rehberlik 
öğretmenleri akran eğitimi uygulamaktadır.  

 Ekolojiyi olumlu kullanan öğrenciler ödüllendirilecektir.  

 Çevirimiçi güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulacaktır.  

Güvenli internet günü okulumuzda kutlanmaktadır. Bu güne yönelik okul koridorları ve 
sınıflarda pano çalışmalarımız ve sosyal medya paylaşımlarımız olur. 

  
 

 


